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Стрімка цифровізація суспільства змінила характер злочин-
ності, джерел доказової інформації та умови діяльності су-
дових експертів. Сьогодні традиційних підходів до фіксації, 
дослідження й  оцінювання даних уже недостатньо для робо-
ти з цифровими слідами, великими масивами інформації,  їх 
новітніми формами та модифікаціями. Це зумовлює потре-
бу у визначенні сучасних тенденцій розвитку судово-експерт-
ної діяльності й  оновленні її нормативних, організаційних 
і  методичних засад. Метою праці є  комплексне дослідження 
тенденцій розвитку судово-експертної діяльності в  умовах 
глобальної цифровізації та з’ясування впливу сучасних циф-
рових технологій на організаційні, процесуальні й методоло-
гічні основи експертного забезпечення правосуддя. Застосовано 
метод системного аналізу для виявлення загальних техноло-
гічних тенденцій; структурно-функціональний метод для 
визначення впливу цифровізації на зміст і  завдання судово-
експертної діяльності. Доведено, що цифрові сліди стають 
пріоритетним об’єктом експертних досліджень, а штучний 
інтелект, 3D-технології та симуляційні платформи знач-
но розширюють можливості експертної практики. Виявлено 
дефіцит методичного забезпечення, зумовлений складністю 
цифрових даних і появою їх нових форм та модифікацій. Окрес-
лено необхідні зміни в підготовці експертних кадрів, зокрема 
впровадження автоматизованого тестування та розвиток 
цифрових компетентностей. Підкреслено зростання значення 
міжнародної співпраці в умовах транснаціонального характеру 
цифрових викликів. Цифровізація формує нову технологічну 
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парадигму судово-експертної діяльності, що потребує онов-
лення методик, упровадження інноваційних технологій, розбу-
дови цифрових компетентностей експертів і стандартизації 
підходів до роботи з цифровими доказами. Сталий розвиток 
експертної практики є неможливим без міжнародної інтегра-
ції, модернізації навчання та зміцнення науково-методичного 
забезпечення.

Ключові слова: судово-експертна діяльність; цифровіза-
ція; цифрові сліди; штучний інтелект; 3D-технології; циф-
рові докази; методичне забезпечення; міжнародна співпраця; 
підготовка судових експертів; підвищення кваліфікації судових 
експертів.

Постановка наукової проблеми

Глобальна цифрова трансформація су-
спільства призвела до кардинальних 
змін у всіх ключових секторах діяльно-
сті юридичних і фізичних осіб та необ-
хідності відповідного реагування з боку 
державних інституцій на нові умови 
цифрового середовища. Відбувають-
ся такі процеси й  у  сфері правосуддя, 
де оновлюються традиційні підходи 
до збирання доказів, їх дослідження та 
оцінювання. За таких умов експертне 
забезпечення правосуддя в  Україні на-
буває якісно нового змісту та значення, 
що реалізується шляхом його трансфор-
мування у високотехнологічний інстру-
мент, який відіграє надзвичайно важ-
ливу роль у  встановленні об’єктивних 
фактів та обставин у  кримінальному, 
адміністративному, цивільному й  гос-
подарському провадженнях, а  також 
у  процесах використання спеціальних 
знань поза межами судочинства.

Поява нових форм кримінальних пра-
вопорушень, з  одного боку, та розвиток 
штучного інтелекту (далі — ШІ) і розмаїт-
тя сучасних технологій, з іншого, обумов-
люють необхідність оновлення підходів 
до організації судово-експертної діяльно-

сті. Наявного методичного забезпечення 
дедалі частіше недостатньо для роботи 
з цифровими слідами, комплексними ін-
формаційними системами, що потребує 
запровадження нових компетентностей, 
інструментів і технологій.

Розвиток цифрового середовища 
значно випереджає адаптацію експерт-
них методик, нормативне регулюван-
ня та технічні можливості проведення 
експертних досліджень. Це створює 
ризики як для ефективності доказуван-
ня, так і  для забезпечення прав та сво-
бод учасників провадження (справи). 
Отже, виникає об’єктивна потреба у ви-
значенні сучасних тенденцій розвитку 
судово-експертної діяльності, формуван-
ні стратегічних напрямів модернізації 
та кореспондуванні цих процесів з між-
народними стандартами і  найкращими 
практиками.

Особливого значення набувають 
питання інтеграції високих технологій 
в експертну практику, розвиток цифро-
вих компетентностей експертів, активі-
зація міжнародної співпраці та стандар-
тизація підходів до роботи з цифровими 
доказами. Саме ці аспекти зумовлюють 
актуальність дослідження і  формують 
підґрунтя для комплексного наукового 
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аналізу тенденцій розвитку судово-екс-
пертної діяльності в  сучасному цифро-
вому суспільстві.

Аналіз  
основних досліджень  
і публікацій
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нім часом також збільшується кількість 
наукових робіт, які стосуються впрова-
дження сучасних технологій у  судово-
експертну діяльність. Ці питання 
у своїх працях досліджували: П. Ґіверц 
зі співавтором 1, Є. Демидова зі співав
торами  2, О.  Задніченко зі співавтор-
кою 3, Д. Кішко 4, А. Коваленко 5, К. Ла-
тиш  6, Ю.  Нізовцев зі співавторами  7, 
О. Посашков  8, О. Самойленко 9, Р. Сте-
панюк зі співавтором  10, С.  Чорний зі 
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співавторами 11, В. Шепітько зі співавто-
рами 12, М. Шепітько зі співавторкою 13, 
М.  Щербаковський  14 та  ін. Водночас, 
попри зростання зацікавленості про-
блематикою технологічної трансфор-
мації судово-експертної діяльності, 
у більшості робіт розглянуто лише окре
мі аспекти цієї тематики. Дослідження 
зазвичай зосереджено або на аналізі 
інновацій у межах конкретних видів су-
дових експертиз, або на використанні 
певних технічних засобів чи інновацій 
під час дослідження, а  комплексне ба-
чення впливу інтеграції сучасних циф-
рових технологій на судово-експертну 
діяльність залишається поза увагою.

Мета статті

Комплексне дослідження сучасних 
тенденцій розвитку судово-експертної 
діяльності в  умовах глобальної цифро-
візації суспільства, з’ясування впливу 
цифрових технологій на організаційні, 
методологічні й нормативно-правові за-
сади функціювання експертного забез-
печення правосуддя в Україні.

Методи дослідження

Застосовано метод системного аналізу 
для виявлення загальних технологічних 
тенденцій, а також структурно-функці-
ональний метод для визначення впливу 
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цифровізації на зміст і завдання судово-
експертної діяльності.

Викладення основного матеріалу  
дослідження

Використання сучасних інформаційно-
комунікаційних технологій, цифрових 
пристроїв і  засобів, хмарних сервісів 
і  великих за обсягом баз даних зумов-
лює радикальні зміни в  злочинній ді-
яльності й  інших видах протиправної 
поведінки. З’являються нові способи 
вчинення протиправних дій і, відповід-
но, сліди, що залишаються внаслідок 
такої діяльності. Змінюється також ха-
рактер доказової інформації в  кримі-
нальному, цивільному, господарському 
й  адміністративному провадженнях та 
поза межами судочинства.

Останнім часом судові експерти 
все частіше стикаються з  необхідністю 
дослідження цифрових об’єктів і  слідів 
їх застосування. Окрім того, активне 
поширення цифрових технологій і  ШІ 
зумовлює появу нових форм і модифіка-
цій інформації (deepfake-технології, ав-
томатизоване генерування текстових, 
аудіо- та відеоматеріалів). Із розвитком 
діджиталізації (цифровізації) у  всіх 
сферах життя людини судові експерти 
стикаються з  проблемами досліджен-
ня побудованих за певними правилами 
безперервних послідовних ланцюжків 
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блоків, що містять певну інформацію. 
Так, ринок криптовалют розвивається 
шаленими темпами в  усьому світі. Як 
наслідок, ми стикаємося із такими по-
няттями, як блокчейн-транзакції, блок-
чейн-сайти, криптовалюта блокчейн, 
блокчейн-книга, блокчейн-гаманець тощо. 
За таких умов перед судовою експер-
тизою постають якісно нові проблеми, 
пов’язані з  необхідністю виконання 
ідентифікаційних, діагностичних і ситу-
аційних завдань за результатами засто-
сування сучасних технологій. Особливо 
актуальними для розв’язання проблем-
них питань судової експертизи у  сфері 
блокчейну стали виклики війни, розпо-
чатої країною-агресором. Для ведення 
війни проти України ворог користується 
всіма перевагами, які надає блокчейн 
у  кіберпросторі,— децентралізацією та 
анонімністю, швидкістю та зручністю. 
Це стосується, наприклад, створення 
«холодних гаманців» для збирання гро-
шей, фішингових сайтів, криптопірамід, 
смарт-контактів та інших шахрайських 
блокчейн-проєктів. Для протистояння 
ворогові в  кіберпросторі необхідні спе-
ціальні знання, носіями яких є  судові 
експерти.

Джерелами доказової та орієнту-
вальної інформації є цифрові сліди, що 
можуть бути утворені за допомогою пер-
сональних комп’ютерів, які належать 
фізичним і юридичним особам, мобіль-
них пристроїв, планшетів, фотоапаратів 
і відеокамер, які вилучають в учасників 
кримінального провадження, із серве-
рів та інших накопичувачів інформації 
в  організаціях та установах, із мереже-
вих сервісів, що встановлюють голосо-
вий і відеозв’язок між комп’ютерами че-
рез інтернет (ICQ, Skype, WhatsApp, Viber, 
Telegram та ін.), із банківських систем на 

15	 Колеснікова І. А. Цифрові сліди: поняття та їх значення при розслідуванні криміналь-
них правопорушень. Юридичний електронний науковий журнал. 2023. № 10. С.  472. DOI: 
10.32782/2524-0374/2023-10/114 (дата звернення: 12.11.2025).

відповідних цифрових носіях (СD-диски, 
флешкартки та  ін.), із камер відеоспо-
стереження комерційних і  державних 
структур та інших електронно-обчис
лювальних пристроїв 15. Поява таких слі-
дів не тільки розширила можливості для 
формування доказової бази, а й змінила 
підходи до проведення  розслідування 
кримінальних правопорушень, здій
снення судово-експертної діяльності та 
судового розгляду справ.

Оскільки інформація в  цифровій 
формі має складну структуру, є високо-
чутливою до змін, може містити при-
ховані дані, недоступні для безпосеред-
нього сприйняття особою, яка не має 
спеціальних знань, може бути легко мо-
дифікована або знищена, виникає по-
треба в її дослідженні, зокрема, із засто-
суванням спеціалізованого обладнання 
та програмного забезпечення. Отже, 
дослідження таких об’єктів стало не-
від’ємним складником сучасної судово-
експертної діяльності.

Дослідження цифрових носіїв інфор-
мації є  характерним для різних видів 
судових експертиз: комп’ютерно-техніч-
ної, електронних комунікацій, відео- та 
звукозапису, портретної, фототехнічної 
та  ін. Утім, з розвитком інформаційних 
технологій відбуваються суттєві зміни 
предмета, об’єкта, завдань і методів цих 
досліджень. Цифрові носії сьогодні — це 
не лише матеріальні об’єкти, що містять 
інформацію у вигляді файлів або записів, 
а  складні інформаційні системи, інте-
гровані в хмарні платформи, віртуальні 
середовища й апаратно-програмні комп-
лекси. До традиційних об’єктів додалися 
логфайли та журнали подій, метадані, 
копії в хмарних сховищах, повідомлення 
месенджерів із зашифрованих каналів 
тощо. Окрім того, навіть традиційні для 
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судової експертизи об’єкти (наприклад, 
фото-, відео,- аудіофайли) потрапляють 
на дослідження в нових умовах, оскільки 
їх легко змінити за допомогою сучасних 
інструментів цифрової обробки, зокре-
ма ШІ. Синтез і  корегування мовлення, 
deepfake й  інші маніпуляції із цифрови-
ми даними ускладнюють виконання 
завдань, що постають перед судовими 
експертами, потребуючи розроблення 
нових методів експертного дослідження, 
а також набуття судовим експертом від-
повідних компетентностей. 

Як зазначають науковці та практики, 
під час проведення судових експертиз, 
пов’язаних з дослідженням електронних 
комунікацій і  цифрових даних, гостро 
відчувається дефіцит у  науково-мето-
дичному забезпеченні 16. Ідеться про 
проблеми, пов’язані, зокрема, зі склад-
ністю створення конкретних методик 
автентифікації цифрових відео- та зву-
козаписів через їхню різноманітність 
і  відсутність наукових публікацій про 
характеристики таких відео- та звукоза-
писів. Тож можна лише схарактеризува-
ти напрями виявлення певних ознак для 
розв’язання питання щодо автентифіка-
ції цифрових записів  17. Отже, дефіцит 
16	 Іванович А., Сімакова-Єфремян Е., Півньов Є. Наукова діяльність у галузі судової експер-

тизи — основа методології судово-експертних досліджень в умовах воєнного стану. Теорія 
та практика судової експертизи і  криміналістики. 2023. Вип. 3 (32). С.  25. DOI: 10.32353/
khrife.3.2023.02 (дата звернення: 10.11.2025)  ; Галушневська  К.  О. Комп’ютерно-тех-
нічна експертиза: перспективи розвитку у  сфері кіберзлочинів. Актуальні проблеми 
кримінально-правового, кримінального процесуального та криміналістичного забезпечен-
ня протидії злочинності в сучасних умовах  : мат-ли Міжнар. наук.-практ. конф. (Дніпро, 
20.12.2024). Дніпро, 2024. С. 64. URL: https://surl.li/ievziq (дата звернення: 12.11.2025).

17	 Брендель О.  Дослідження автентичності цифрових відео- та звукозаписів. Використан-
ня цифрових технологій у  криміналістиці та судовій експертизі  : зб. мат-лів міжнар. 
наук. -практ. «кругл. столу» (Харків, 11.12.2023). Харків, 2024. С. 57—58. URL: https://surl.lu/
rrlwve (дата звернення: 12.11.2025).

18	 Arora A. Future of Forensic and Crime Scene Science Technologies. Chapter 18  / Technology in 
Forensic Science: Sampling, Analysis, Data and Regulations ; Ed. D. Rawtani, Ch. M. Hussain. Wi-
ley  : Hoboken, NJ, USA, 2020. Рp.  357—370. DOI: 10.1002/9783527827688.ch18 (дата звернення: 
12.11.2025).

19	 Гусак А. П. Ефективність використання 3D-моделювання в балістиці для відновлення подій 
при використанні вогнепальної зброї. Українська поліцеїстика: теорія, законодавство, прак-
тика. 2025. № 2 (14). С. 29. DOI: 10.32782/2709-9261-2025-2-14-6 (дата звернення: 08.11.2025).

методик (методичних рекомендацій) 
у сфері досліджень цифрових даних по-
требує цілеспрямованих наукових розро-
бок, інтеграції міжнародних стандартів 
у  судово-експертну діяльність та онов-
лення підходів до її здійснення з  ураху-
ванням актуальних потреб практики. 

Науковці неодноразово звертали 
увагу на істотний вплив технологій на 
розвиток судової експертизи як безпосе-
редньо, так і  опосередковано, оскільки 
чимало створених для інших сфер тех-
нологічних рішень згодом стали потуж-
ними інструментами криміналістики 
й  судової експертизи  18. Так, лазерним 
3D-скануванням, започаткованим для 
промислових цілей, архітектури, інже-
нерії та медицини, сьогодні активно 
послуговуються для фіксування і рекон-
струкції місця події та інших об’єктів 
судово-експертного дослідження. Тут 
ідеться не лише про технічну можли-
вість візуалізувати траєкторію польоту 
кулі, положення тіл та інших об’єктів 
у просторі, а й про здатність забезпечити 
більш переконливу та зрозумілу для суду 
реконструкцію події, що особливо важ-
ливо тоді, коли показання є  суперечли-
вими або фрагментарними 19.
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Сучасні технології активно впрова-
джують у  судово-експертну діяльність. 
Зокрема, відоме застосування ШІ для про-
ведення портретної судової експертизи 
судовими експертами Київського науко-
во-дослідного інституту судових експер-
тиз (далі — КНДІСЕ) у справі щодо розстрілу 
українського військовослужбовця росій-
ськими військовими. У результаті цієї екс-
пертизи встановлено особу загиблого Ге-
роя України Олександра Мацієвського. Це 
один з перших випадків застосування ШІ 
для проведення експертних досліджень 
в Україні. Перед судовими експертами по-
стало завдання ідентифікувати загиблого 
українського воїна за зображеннями на 
відео й наданими для порівняння фотоз-
німками. Фахівці КНДІСЕ отримали віде-
озапис, викладений у мережу 06.03.2023 р. 
Експерти порівнювали цей відеозапис 
із наданими слідчим фотознімками пев-
них осіб, які, за версією правоохоронних 
органів, могли бути зафіксовані на відео. 
Поміж проблем, які довелося розв’язувати 
судовим експертам,— низька якість дослі-
джуваного відеоматеріалу й  неналежна 
якість (розмитість) фотознімків, наданих 
для порівняння, на що експерти звернули 
окрему увагу. За результатами досліджен-
ня експерти КНДІСЕ встановили, що укра-
їнський військовий на відео — це снайпер 
163-го батальйону 119-ї  бригади терито-
ріальної оборони Чернігівської області 
Олександр Мацієвський. Застосування ШІ 
сукупно з  іншими методами досліджень 
продемонструвало, наскільки ефектив-
ні сучасні технології для ідентифікації 
особи 20. Цей випадок став не тільки важ-
ливим прецедентом у  практиці прова-

20	 Shepitko V., Shepitko M., Latysh K., Kapustin M., & Demidova E. Op. cit. P. 141. DOI: 10.32518/
sals1.2024.135 (дата звернення: 10.11.2025).

21	 Задніченко О. М., Пашинська І. В. Зазнач. твір. С. 185—186. URL: https://ondise.minjust.gov.
ua/wp-content/uploads/2025/08/forum_ondise_law__2025.pdf (дата звернення: 12.11.2025).

22	 Javadova A. N. Using Artificial Intelligence in the Forensic Science for the Analysis of Micro-
particles: A Systematic Review. Futurity: Economics & Law. 2024. Vol. 4. No. 2. Pp. 229—246. DOI: 
10.57125/FEL.2024.06.25.13 (дата звернення: 10.11.2025).

дження судових експертиз, а й яскравим 
прикладом того, як сучасні технології 
трансформують судово-експертну діяль-
ність, відкриваючи нові можливості.

Інтеграція ШІ в  судово-експертну 
діяльність є  перспективним напрямом, 
здатним істотно підвищити ефектив-
ність, точність та об’єктивність екс-
пертних досліджень. Водночас упрова-
дження таких технологій супроводжує 
низка викликів — від технічних до етико-
правових,— що потребують комплекс
ного аналізу й  урегулювання на рівні 
законодавства, професійної підготовки 
кадрів і  міжгалузевої співпраці. Розроб
лення чітких стандартів, створення 
прозорих механізмів відповідальності 
та впровадження системного контролю 
є необхідними умовами для безпечного 
й результативного застосування ШІ в су-
дово-експертній практиці, що в підсум-
ку сприятиме зміцненню правосуддя та 
довіри до судової системи 21.

Практика впровадження ШІ харак-
терна й для інших країн. У  судовій екс-
пертизі ШІ здебільшого послуговують-
ся для аналізу великих обсягів даних, 
класифікації за певними категоріями, 
створення баз даних, а  також для іден-
тифікації об’єктів. Зокрема, як зазначено 
в наукових джерелах, під час досліджен-
ня зразків крові, відбитків пальців рук, 
зразків бензину, ґрунту, мікрооб’єктів 
поєднують фототехнічні, мікроскопічні 
методи, спектроскопію з різними моде-
лями ШІ. До того ж у всіх випадках ШІ за-
стосовують у комбінації з традиційними 
експертними методами 22. Це обумовле-
но тим, що висновок експерта має бути 
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повним, об’єктивним, обґрунтованим 
і достовірним, що неможливо забезпечи-
ти винятково шляхом застосування алго-
ритмів ШІ без контролю людини. Окрім 
того, незважаючи на переваги ШІ, його 
застосування пов’язане з проблемами не-
прозорості складних внутрішніх механіз-
мів. Відсутність прозорості ще більше за-
гострює проблему у сфері кібербезпеки, 
оскільки доручення важливих рішень 
системі, яка не може пояснити себе, ста-
новить очевидну небезпеку 23. Отже, мо-
жемо констатувати, що застосування ШІ 
в судово-експертній діяльності поступо-
во формує нову технологічну парадигму, 
водночас його подальше впровадження 
неможливе без розроблення стандартів, 
що гарантуватимуть достовірність, від-
творюваність і допустимість джерел до-
казів у процесуальній діяльності.

Однією зі сфер науково-технічного 
прогресу, яка найближчим часом може 
суттєво посилити інструментарій су-
дово-експертної діяльності, на думку 
А. Коваленка, є 3D-технології, які можна 
визначити як сукупність науково-тех-
нічних засобів створення, редагування 
та використання 3D-моделей певних 
об’єктів. Першою сферою української 
судово-експертної діяльності, де зга-
дані технології застосовують доволі 
масово й  успішно, став балістичний 
облік (завдяки апаратно-програмним 
системам балістичної ідентифікації 
BalScan). Водночас позитивний досвід 
користування названими системами 
дає змогу спрогнозувати використання 
3D-технологій під час проведення судо-
вих трасологічних експертиз. Безпосе-

23	 Посашков О. О. Зазнач. твір. С. 729. DOI: 10.32631/vca.2025.1.58 (дата звернення: 12.11.2025) ; 
Capuano N., Fenza G., Loia V., Stanzione C. Explainable Artificial Intelligence in CyberSecurity: 
A Survey. IEEE Access. 2016. Vol. 4. No. 10. 26 p. DOI: 10.1109/ACCESS.2022.3204171 (дата звер-
нення: 12.11.2025).

24	 Коваленко А. В. Зазнач. твір. С.  91. URL: http://repository.ukd.edu.ua/bitstream/
handle/123456789/1684/3D%20expert.pdf?sequence=1&isAllowed=y (дата звернення: 
12.11.2025).

редніми об’єктами такого досліджен-
ня можуть стати відскановані цифрові 
3D-моделі об’ємних слідів і  ймовірних 
слідоутворювальних об’єктів. «Крім 
того, перспективним видається застосу-
вання 3D-технологій під час проведення 
судових портретних експертиз. У межах 
такого дослідження судовий експерт може 
самостійно привести 3D-модель обличчя 
людини до необхідного масштабу, повер-
нути під правильним кутом, виміряти 
розмірні характеристики окремих ознак, 
порівняти їх, а також, за результатами 
експертизи, ефективно проілюструва-
ти його результати. Додаткового дослі-
дження також потребують можливості 
використання 3D-технологій під час про-
ведення судово-медичних, інженерно-тех-
нічних, судово-військових та інших видів 
експертиз»  24. Тобто можна стверджу-
вати, що впровадження 3D-технологій 
органічно вписується в  глобальні тен-
денції цифрової трансформації судово-
експертної діяльності. 

Важливим напрямом розвитку су-
дово-експертної діяльності є  активне 
впровадження міжнародної співпраці. 
У сучасних умовах воно набуває страте-
гічного значення, оскільки дає змогу не 
лише інтегрувати передові технології 
та новації, упроваджувати кращі між-
народні практики, а й уніфікувати під-
ходи до дослідження цифрових доказів 
і  застосування ШІ та стандартизувати 
методичне забезпечення.

У ст.  22—24 Закону України «Про 
судову експертизу» передбачено різні 
форми міжнародної співпраці: 1)  про-
ведення судової експертизи за доручен-

https://doi.org/10.32631/vca.2025.1.58
https://doi.org/10.1109/ACCESS.2022.3204171
http://repository.ukd.edu.ua/bitstream/handle/123456789/1684/3D%20expert.pdf?sequence=1&isAllowed=y
http://repository.ukd.edu.ua/bitstream/handle/123456789/1684/3D%20expert.pdf?sequence=1&isAllowed=y
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ням відповідного органу або особи іншої 
держави; 2) залучення фахівців з  інших 
держав для спільного проведення судо-
вих експертиз; 3)  міжнародне наукове 
співробітництво 25. Так, «державні спеці-
алізовані установи, що виконують судові 
експертизи, користуються правом вста-
новлювати міжнародні наукові зв’язки 
з  установами судових експертиз, криміна-
лістики тощо інших держав, проводити 
спільні наукові конференції, симпозіуми, 
семінари, обмінюватися стажистами, 
науковою інформацією і  друкованими ви-
даннями та здійснювати спільні видан-
ня в  галузі судової експертизи і  криміна-
лістики»  26. Для України, яка активно 
інтегрується в  європейські правовий 
і науковий простори, міжнародна спів
праця стає одним з провідних чинників 
розвитку судово-експертної діяльності. 
Окрім того, зважаючи на транскордон-
ний характер цифрових викликів, між-
народна співпраця є не тільки бажаним, 
а критично необхідним явищем, оскіль-
ки дає змогу об’єднувати найкращі пе-
редові практики та спрямовувати їх на 
розв’язання глобальних проблем.

Сьогодні формування міжнародної 
співпраці в  галузі судової експертизи 
відбувається в  умовах глобалізації всіх 
сфер людської діяльності, стрімкого роз-
витку науки й  техніки, засобів комуні
кації, становлення інтернаціональних 
наукових зв’язків, створення новітніх 
технологій і  ШІ, постійної та швидкої 
25	 Про судову експертизу : Закон України від 25.02.1994 р. № 4038-XII (зі змін. та допов.). URL: 

https://zakon.rada.gov.ua/laws/show/4038-12#Text (дата звернення: 12.11.2025).
26	 Там само.
27	 Баулін О. В. Генеза і  сучасний стан нормативно-правового регулювання міжнародного 

співробітництва України у галузі судової експертизи. Криміналістика і судова експертиза. 
2023. Вип. 68. С. 30. DOI: 10.33994/kndise.2023.68.02 (дата звернення: 12.11.2025).

28	 Шепітько В. Судова експертиза та судово-експертна діяльність: погляд крізь призму ду-
мок експертів. Теорія та практика судової експертизи і криміналістики. 2023. Вип. 1 (30). 
С. 20. DOI: 10.32353/khrife.1.2023.02 (дата звернення: 12.11.2025).

29	 Євдокіменко С. В. Напрями міжнародного співробітництва у галузі судово-експертної ді-
яльності. Європейські перспективи. 2024. № 1. С. 147. DOI: 10.32782/ep.2024.1.20 (дата звер-
нення: 12.11.2025).

міграції населення різних країн і  регі
онів, а також з обумовленою цими про-
цесами активізацією транснаціональної 
організованої злочинності та міжнарод-
ного тероризму 27.

Науковці та практики переконані 
у  важливості міжнародної співпраці  
в  галузі судово-експертної діяльності. 
Так, В. Шепітько провів опитування су-
дових експертів і  визначив найбільш 
перспективні напрями міжнародної 
співпраці в цій галузі: надання допомо-
ги в програмному й технічному забезпе-
ченні; проведення спільних наукових 
досліджень і  комісійних судових екс-
пертиз за участю іноземних експертів; 
організація спільних наукових заходів 
з  проблем судової експертизи; поліп-
шення якості судової експертизи зав-
дяки запрошенню іноземних експертів 
до проведення судових експертиз; під-
готовка спільних наукових видань 28. 
С.  Євдокіменко зазначає, що забезпе-
чення розвитку судово-експертної ді-
яльності в Україні залежить від масової 
участі судово-експертних установ у між-
народних організаціях за профілем су-
дово-експертної діяльності, доступу 
українських експертів до міжнародних 
стандартів і  можливості користування 
ними. Доступ до таких стандартів знач-
но спрощено для членів міжнародних су-
дово-експертних організацій, наприклад 
ENFSI  29. П.  Кіпоурас та І.  Овсянникова 
також упевнені, що поза інтеграцією 

https://doi.org/10.32353/khrife.4.2025.03
https://zakon.rada.gov.ua/laws/show/4038-12#Text
https://doi.org/10.33994/kndise.2023.68.02
https://doi.org/10.32353/khrife.1.2023.02
https://doi.org/10.32782/ep.2024.1.20


Теорія та практика судової експертизи і криміналістики. 2025. Випуск 4 (41) 
ISSN 1993-0917     e-ISSN 2708-5171     https://khrife-journal.org/index.php/journal

44

з міжнародною спільнотою неможливо 
повною мірою забезпечити правосуддя 
якісною експертизою, тому необхідно 
переймати найкраще з  іноземного дос-
віду й послуговуватися цими напрацю-
ваннями для підвищення ефективності 
судово-експертної діяльності в  нашій 
державі 30. 

Зазначені вище позиції цілком узго
джуються із сучасними тенденціями 
розвитку судово-експертної діяльності, 
оскільки в умовах стрімкої цифровізації 
та появи нових форм злочинності окре-
ма держава не може ефективно реагу-
вати на всі виклики автономно. Комп-
лексний розвиток судово-експертної 
діяльності неможливий без співпраці 
з  міжнародними організаціями й  іно-
земними експертними установами. 
Особливої ваги набуває така співпра-
ця у сфері інноваційних технологій, де 
зміни відбуваються в найбільш приско-
реному темпі. Отже, міжнародна спів
праця є  не лише інструментом обміну 
досвідом, а й умовою сталого, професій-
ного й інноваційного розвитку.

Умови цифрової трансформації сут-
тєво змінюють також вимоги до профе-
сійних компетентностей судових експер-
тів. Саме тому важливим складником 
подальшого розвитку судово-експерт-
ної діяльності є вдосконалення порядку 
підготовки та підвищення кваліфікації 
експертних кадрів. Судові експерти по-
винні не тільки добре знатися на сучас-
них методах дослідження, а й бути гото-
вими адаптуватися до нових викликів. 
Це потребує, зокрема, розвитку таких 

30	 Кіпоурас П., Овсянникова І. Судово-експертна діяльність в умовах глобалізації. Теорія та 
практика судової експертизи і криміналістики. 2021. Вип. 3 (25). С. 169—184. DOI: 10.32353/
khrife.3.2021.12 (дата звернення: 10.11.2025).

31	 Християн В. До питання підготовки судових експертів для роботи в підрозділах експерт-
ної служби МВС. Теорія та практика судово-експертної діяльності : мат-ли VIII Міжвідом. 
наук.-практ. конф. (Київ, 27.11.2019). Київ, 2019. С.  433—435. URI: https://elar.navs.edu.ua/
jspui/handle/123456789/15434 (дата звернення: 12.11.2025).

базових компетентностей: розуміння 
принципів кібербезпеки, цифрової ети-
ки, роботи з великими масивами даних; 
здатності критично оцінювати резуль-
тати, здобуті за допомогою ШІ; обізна-
ність щодо технічних обмежень і ризи-
ків, пов’язаних з користуванням такими 
інструментами.

Якісна підготовка кадрів, як зазна-
чає В.  Християн, є  одним з  важливих 
станом на сьогодні питань, оскільки 
від кваліфікації, професійного рівня 
та компетентності, а  також особистих 
і  морально-етичних якостей судових 
експертів (об’єктивність, незаангажова-
ність, здатність до аналітичного мис-
лення, уважність, наполегливість) зале-
жить якість їхньої роботи, отже, і якість 
проведених експертних досліджень. 
Поміж основних заходів підвищення 
кваліфікації експертів-практиків автор 
називає систематичне проходження 
стажувань і  провадження науково-до-
слідної роботи самими спеціалістами, 
а  також відзначає ефективність прове-
дення науково-теоретичних семінарів 
і  їх значення для розв’язання актуаль-
них проблем експертних теорії та прак-
тики. Важливими чинниками, на його 
думку, є також обмін досвідом з інозем-
ними експертами шляхом участі в  на
укових заходах за кордоном і невпинна 
самоосвіта для вдосконалення профе-
сійних навичок експертів 31.

У 2025 році суттєво змінено правила 
підготовки експертних кадрів — затвер-
джено новий Порядок проведення Цен-
тральною експертно-кваліфікаційною 

https://doi.org/10.32353/khrife.3.2021.12
https://doi.org/10.32353/khrife.3.2021.12
https://elar.navs.edu.ua/jspui/handle/123456789/15434
https://elar.navs.edu.ua/jspui/handle/123456789/15434
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комісією при Міністерстві юстиції Укра-
їни атестації судових експертів 32. Відпо-
відно до п. 1 гл. 1 розд. II «Атестація з ме-
тою присвоєння кваліфікації судового 
експерта за відповідною експертною 
спеціальністю» цього документа, «під-
готовка осіб, які мають намір отримати 
кваліфікацію судового експерта за відпо-
відною експертною спеціальністю (далі — 
фахівці), складається з двох етапів:
•	 теоретична підготовка;
•	 стажування.
Теоретична підготовка фахівців здійс-

нюється за програмою підготовки з тео-
ретичних, організаційних і процесуальних 
питань судової експертизи закладами, які 
відповідають встановленим пунктом  2 
цієї глави вимогам, та включені згідно 
з  цим Порядком до переліку закладів, що 
здійснюють теоретичну підготовку судо-
вих експертів <…>.

Стажування фахівців проводиться за 
програмами стажування з відповідної екс-
пертної спеціальності» 33.

Водночас обумовлено, що атестація 
з метою присвоєння кваліфікації судово-
го експерта за відповідною експертною 
спеціальністю здійснюється шляхом 
проведення кваліфікаційного іспиту 
із застосуванням електронної системи 
для проведення автоматизованого тес-
тування. Автоматизоване тестування 
містить три етапи; його проводять одно-
часно для всіх фахівців, які беруть участь 
у складанні кваліфікаційного іспиту; це 
виконання:
1)	 тестових завдань з  перевірки 

знань з теоретичних, організацій-

32	 Порядок проведення Центральною експертно-кваліфікаційною комісією при Мініс-
терстві юстиції України атестації судових експертів : затв. наказ. Мін’юсту України від 
06.05.2025 р. № 1224/5 (зі змін. та допов.). URL: https://zakon.rada.gov.ua/laws/show/z0694-
25#Text (дата звернення: 12.11.2025).

33	 Там само.
34	 Там само.
35	 Там само.
36	 Там само.

них і процесуальних питань судо-
вої експертизи; 

2)	 тестових завдань з  перевірки 
знань з  питань у  межах експерт-
них спеціальностей; 

3)	 ситуаційного завдання (п. 1, 9, 14, 
18—20 гл.  2 «Присвоєння кваліфі-
кації судового експерта за відпо-
відною експертною спеціальніс-
тю» розд. II) 34.

Такий підхід підвищує прозорість 
та об’єктивність процедури присвоєння 
кваліфікації судового експерта, а  також 
наближає українську модель підготовки 
судових експертів до міжнародних стан-
дартів. 

Важливою новелою законодавства 
є  запровадження безстроковості свідо-
цтва про присвоєння кваліфікації судо-
вого експерта (п. 28 гл. 2 розд. II) і обов’яз-
кового підвищення кваліфікації (п. 1 гл. 1 
розд. III «Атестація з метою підтверджен-
ня підвищення кваліфікації судового екс-
перта за відповідною експертною спеці-
альністю»)  35. Так, протягом трьох років 
з дня прийняття кваліфікаційною пала-
тою Центральної експертно-кваліфіка-
ційної комісії рішення про присвоєння 
кваліфікації судового експерта за відпо-
відною експертною спеціальністю або 
підтвердження підвищення кваліфікації 
судового експерта за відповідною екс-
пертною спеціальністю судовий експерт 
повинен набрати не менше ніж 2 креди-
ти ЄКТС (абз.  1 п.  3 гл.  1 розд.  III)  36. До 
видів підвищення кваліфікації нале-
жать: навчання за професійною програ-
мою підвищення кваліфікації; участь  

https://doi.org/10.32353/khrife.4.2025.03
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у  конференціях, семінарах, практику-
мах, тренінгах, вебінарах, майстер-кла-
сах тощо з  питань судово-експертної 
діяльності; науково-педагогічна, інша ви-
кладацька, наукова й  науково-технічна 
діяльність у сфері судової експертизи 37. 
Запровадження нового порядку атеста-
ції судових експертів означає системне 
оновлення підходів до формування екс-
пертних кадрів в Україні. Водночас про-
відного значення набуває якість такого 
навчання: глибина поданого матеріалу 
та гнучкість здобутих навичок, актуаль-
ність наданої інформації та необхідність 
розгляду проблемних питань тощо. Це 
обумовлює необхідність переосмислен-
ня освітніх стандартів і сталого й безпе-
рервного професійного розвитку судо-
вих експертів. 

Актуальним питанням також є  мо-
дернізація методів навчання. Зокрема, 
ефективним є  застосування сучасних 
технологій не лише під час провадження 
судових експертиз, а  й  під час навчан-
ня та підвищення кваліфікації судових 
експертів. Поміж найбільш перспектив-
них — симуляційні платформи, за допо-
могою яких можна відтворювати складні 
експертні ситуації та відпрацьовувати 
алгоритми дій без ризику втрати або по-
шкодження реальних об’єктів (доказів).

Наприклад, VR — це створене за до-
помогою комп’ютерних технологій се-
редовище, яке цілком імітує реальність 
і  забезпечує ефект занурення для здобу-
вачів освіти. За допомогою спеціалізо-
ваних пристроїв (VR-шоломів, окулярів, 
контролерів тощо) формується повно-

37	 Порядок проведення … . URL: https://zakon.rada.gov.ua/laws/show/z0694-25#Text (дата звер-
нення: 12.11.2025).

38	 Лавринович О. А. Імерсивні технології у професійній підготовці фахівців. Collection of Sci-
entific Papers «ΛΌГOΣ». 2025. 4 Avr. P. 300. DOI: 10.36074/logos-04.04.2025.057 (дата звернення: 
10.11.2025).

39	 Остапов С. Потенціал технологій віртуальної реальності у  навчанні судових експер-
тів-пожежотехніків в Україні. Криміналістика і  судова експертиза. 2025. Вип.  70. С.  634. 
DOI: 10.33994/kndise.2025.70.48 (дата звернення: 12.11.2025).

цінне сенсорне занурення, що імітує 
клінічні ситуації. У цьому контексті до-
повнена реальність (AR) також відіграє 
важливу роль, забезпечуючи накладення 
цифрової інформації (3D-моделей, зобра-
жень, відео) на фізичне середовище  38. 
Такими технологіями чи не в усьому сві-
ті вже активно послуговуються для під-
готовки пілотів, медичних працівників, 
під час вивчення іноземних мов: вони 
зарекомендували себе як ефективний ін-
струмент формування професійних ком-
петентностей. Як зазначає С.  Остапов, 
VR-технології в навчанні судових експер-
тів-пожежотехніків є сучасним світовим 
трендом і перспективними для України, 
оскільки дають змогу розв’язувати низ-
ку проблем, пов’язаних з якістю навчан-
ня, доступністю ресурсів та адаптацією 
до сучасних міжнародних стандартів. 
Водночас певні чинники ускладнюють 
їх упровадження в  українських реаліях. 
По-перше, висока вартість технологій, 
оскільки маємо обмежене фінансуван-
ня державних установ і  навчальних за-
кладів. По-друге, недостатня підготовка 
викладачів і брак фахівців, які розробля-
тимуть сценарії та адаптуватимуть їх 
до реальних потреб судових експертів. 
По-третє, відсутність стандартів засто-
сування VR у  навчанні, що ускладнює 
процес інтеграції таких технологій у на-
вчальні програми. По-четверте, інфра-
структурні проблеми, оскільки в деяких 
навчальних закладах бракує навіть базо-
вих технічних умов для впровадження 
VR  — високошвидкісного інтернету або 
сучасних комп’ютерів 39. 

https://zakon.rada.gov.ua/laws/show/z0694-25#Text
https://doi.org/10.36074/logos-04.04.2025.057
https://doi.org/10.33994/kndise.2025.70.48
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В умовах сьогодення питання впро-
вадження VR-технологій у  підготовку 
судових експертів набуває особливої 
актуальності. Зростання складності 
експертиз, поява нових видів слідів, не-
обхідність оперативного реагування 
на нетипові ситуації в  умовах воєнно-
го стану й  післявоєнного відновлен-
ня потребують від судового експерта 
глибоких практичних навичок, які 
неможливо сформувати лише тради-
ційними методами навчання. Окрім 
того, актуальність обумовлена й  тим, 
що такі технології забезпечують ефек-
тивне засвоєння матеріалу, можливість 
багаторазового повторення сценаріїв, 
формування алгоритмів дій і  розвиток 
професійного мислення, що є критично 
важливим у  сфері, де від правильності 
рішень (зокрема, судового експерта) за-
лежить установлення важливих обста-
вин справи або провадження.

Висновки

Отже, глобальна цифрова трансформа-
ція суспільства зумовила істотні зміни 
в  змісті, формах і  методах проваджен-
ня судово-експертної діяльності. Поява 
цифрових слідів, розвиток ШІ, поши-
рення великих масивів даних, хмарних 
технологій, нових засобів комунікації та 
інструментів маніпулювання інформа-
цією сформували нове технологічне се-
редовище, у  якому традиційні підходи 
до проведення експертиз уже не забез-
печують належного рівня достовірності 
й  ефективності. У  таких умовах перед 
судово-експертною діяльністю постають 
якісно нові завдання, що потребують 
оновлення методів, модернізації техніч-
ного забезпечення, розроблення сучас-
них методик і  впровадження інновацій-
них технологій.

Цифрові сліди сьогодні є одним з го-
ловних джерел доказової інформації 

у  кримінальних, цивільних, господар-
ських та адміністративних проваджен-
нях. Їх дослідження потребує спеціалізо-
ваного обладнання, програмних засобів, 
нових методів і високої цифрової компе-
тентності судових експертів. Водночас 
розвиток ШІ створив як нові можливості, 
так і  нові виклики: від автоматичного 
аналізу даних до необхідності розроблен-
ня стандартів перевірки достовірності 
результатів, забезпечення прозорості ал-
горитмів і контролю з боку людини.

На підставі проведеного аналізу мож-
на виокремити ключові тенденції роз
витку судово-експертної діяльності в умо-
вах цифровізації суспільства: 1)  цифрові
зація об’єктів дослідження (збільшення 
кількості досліджень, що пов’язані з циф-
ровими носіями, хмарними сервісами, 
метаданими й  іншими цифровими слі-
дами різного походження); 2)  інтеграція 
сучасних технологій у  судово-експертну 
діяльність (ШІ, 3D-моделювання, лазер-
не сканування); 3) підвищення вимог до 
базових компетентностей судового екс-
перта (розуміння принципів кібербезпе-
ки, цифрових технологій, опанування 
методів аналізу великих масивів даних); 
4)  посилення глибини та якості навчан-
ня судових експертів, зокрема, завдяки 
впровадженню нових методів (VR/AR-тех-
нологій, симуляційних платформ, інте-
рактивного навчального середовища); 
5)  необхідність оновлення методичного 
забезпечення провадження судових екс-
пертиз; 6)  зростання ролі та значення 
міжнародної співпраці.

Recent Advancements  
in Forensic Expert Activity  

in the Context of Global Societal  
Digital Transformation
Nataliia Tkachenko

The rapid digitization of society has fun-
damentally altered the nature of criminal 
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activity, the sources of evidentiary informa-
tion, and the operational context of forensic 
experts. Contemporary traditional approa
ches to recording, investigating, and assessing 
data have become inadequate for managing 
digital traces, extensive datasets, and their 
recent variations and forms. This requires 
the identification of traditional trends in the 
development of forensic expert activity and 
the re-evaluation of its normative, organiza-
tional, and methodological foundations. The 
Article Purpose is a  comprehensive analysis 
of trends in the development of forensic ex-
pert activity within the context of global di
gitalization, as well as an elucidation of the 
impact of contemporary digital technologies 
on the organizational, procedural, and me
thodological foundations of expert support to 
justice. The author employs the method of sys-
tem analysis to identify general technological 
trends; a  structural and functional method 
for assessing the impact of digitalization on 
the content and tasks of forensic expert acti
vity. It has been proven that digital traces are 
being prioritized in expert research. Artificial 
intelligence, 3D technologies and simulation 
platforms significantly expand expert prac-
tice capabilities. A  deficiency of methodolo
gical support is identified, attributable to the 
complexity of digital data and the emergence 
of their novel forms and variations. Essential 
changes in the training of specialized person-
nel are delineated, with particular emphasis 
on the implementation of automated testing 
and the advancement of digital competen-
cies. The increasing significance of interna-
tional cooperation within the context of the 
transnational character of digital challeng-
es is underscored. Digitization constitutes 
a  novel technological paradigm in forensic 
expert practice, necessitating the revision of 
methodologies, implementation of innovative 
technologies, enhancement of experts’ digital 
competencies, and standardization of proce-
dures for handling digital evidence. The sus-
tainable development of forensic expert prac-

tice is unattainable without international 
integration, modernization of education, and 
enhancement of scientific and methodological 
support.

Keywords: forensic expert activity; digi-
tization; digital traces; artificial intelligence; 
3D technologies; digital evidence; metho
dological support; international cooperation; 
training of forensic experts; forensic experts’ 
advanced training.
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